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基于小波变换和犣犲狉狀犻犽犲矩的图像

区域复制篡改鲁棒取证

王俊文，刘光杰，张　湛，戴跃伟，王执铨

（南京理工大学 自动化学院，江苏 南京２１００９４）

摘要：针对现有的图像区域复制篡改检测算法其后处理的鲁棒性较差，且时间复杂度高的问题，提出了一种有效的检测

与定位篡改区域算法。该算法通过对图像进行小波分解，将低频图像进行块分解，提取每块的Ｚｅｒｎｉｋｅ矩特征，并将特征

向量排序；然后，为每个特征向量搜索阈值符合的相似特征向量；最后，利用区域面积阈值去除错误的相似块对，并结合

数学形态学定位篡改区域。实验结果表明，该算法不仅能有效地对抗常规的后处理操作，而且只在１／４图像上搜索块空

间，提高了运算效率。本方法可用于面向图像内容的真实性鲁棒取证。
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１　引　言

　　目前，人们经常利用各种图像处理软件对数

字图像进行非常逼真的篡改，但如果这些伪造的

数字图像成为事实证据用于司法举证、新闻报道

等场合，其所导致的误判、误报道和欺诈等问题将

会引发难以估量的损失。因此，数字图像的真实

性及完整性鉴别是一项迫切需要的技术。

常见的数字图像认证方法有基于脆弱数字水

印的图像认证法［１］以及基于数字签名的图像认证

法［２］，这两种方法都可认为是主动方法。水印方

法需要在图像中嵌入水印，对载体图像感知性能

有影响；签名方法虽然没有改动图像，但需预先产

生辅助信息，且签名容易被丢弃。基于前面两种

方法的局限性，被动认证方法得到越来越多的关

注，该方法既不需要事先在图像中嵌入水印，也不

依赖辅助信息，仅根据待认证的图像本身就可以

判断其是否经过篡改、合成、润饰等伪造处理。

数字图像被动认证近几年来受到学者的广泛

关注，已经有了一些初步的研究。国外的Ｆａｒ

ｉｄ
［３６］，Ｆｒｉｄｒｉｃｈ

［７８］，Ｎｇ和Ｃｈａｎｇ等人
［９１０］曾对图像

源认证以及内容认证等方面进行检测。在国内，数

字被动认证技术刚刚开始，黄继武等人就对ＪＰＥＧ

图像剪切重压缩进行了检测［１１］，并提出了新的区

域复制篡改检测方法［１２］；王朔中等人也提出了一

类图像篡改的被动认证方法［１３］；宣国荣等在重采

样取证方面做出了研究［１４］；孔祥维、周琳娜等在模

糊取证方面取得一定的进展［１５１６］。总之，被动认证

仍处于初步阶段，很多问题还有待研究，读者可参

考黄继武等人对取证研究现状的综述［１］。

区域复制图像篡改是在同一幅图像内的操

作，是一种简单而又常见的图像篡改技术，通常造

假者会在复制、粘贴后对图像进行加噪声、压缩等

后处理操作，以使篡改图像很难辨识与检测。

Ｆｒｉｄｒｉｃｈ等人在文献［７］中提出了量化ＤＣＴ系数

模糊匹配法；Ｆａｒｉｄ等人在文献［３］中提出了主成

分分析法；但Ｆｒｉｄｒｉｃｈ仅讨论了ＪＰＥＧ后处理的

情况，而Ｆａｒｉｄ算法在一定后处理（如ＪＰＥＧ质量

＜５０的ＪＰＥＧ压缩添加高斯白噪声后ＳＮＲ＜２４

ｄｂ）时，算法会出现较高的误判率。骆伟祺、黄继

武在文献［１２］中提出了区域复制篡改的一些合理

的假设，得到了一种新的区域复制篡改检测方法，

能有效地对抗篡改后处理操作，但检测时间复杂

度高，并且只能对一处复制、粘贴进行检测。

本文通过小波分解提取低频部分进行块分

解，从而减少了块总数，降低了时间复杂度，并通

过分析图像Ｚｅｒｎｉｋｅ矩特征得到块的鲁棒特征向

量，对特征向量进行排序，从而缩小了块匹配搜索

范围，利用判别阈值实现了对多处篡改区域的定

位。

２　区域复制篡改模型

　　对图像内容的篡改，一般都是针对图像中某

个连通区域，为了篡改的逼真，该连通区域与篡改

区域在空域上要保持一定的位移，这样便于更难

察觉。骆伟祺等人提出了区域复制篡改模型［１２］，

得到了一些合理的假设，本文针对此模型进行优

化，得到了如下的区域复制篡改假设，可以用来检

测图像中多处出现的复制、粘贴现象：

（１）被复制的区域是一个连通的区域，区域

内部无空洞；

（２）可以有几处出现复制粘贴，但每个被复

制的区域只能粘贴一次；

（３）篡改与被篡改区域空间上有一定的位

移，两者不能有重合的区域；

（４）被复制的区域应不是太小。

因此可以将区域复制篡改描述为：假设移动

向量阈值Δｏｐｔ＝（Δｏｐｔ狓，Δｏｐｔ狔），区域面积阈值为

犛ｏｐｔ，在一幅问题图像犳′（犚）中，区域对（犚犻，

犚犻′），犚犻，犚犻′犚，犻＝１，２，…．

ｓ．ｔ．（狓１，狔１）∈犚犻，犳′（狓１，狔１）＝犳（狓２，狔２），

狓２＝狓１＋Δ狓犻，狔２＝狔１＋Δ狔犻，（狓２，狔２）∈犚犻′，（１）

｜Δ犻｜≥｜Δｏｐｔ｜，｜犚犻｜＝｜犚犻′｜≥犛ｏｐｔ．

以灰度图像为例，犳（狓，狔）表示原始图像的灰度

值，则犚犻′是被复制的区域，犚犻 是被篡改的区域，

篡改后的问题图像犳′（狓，狔）可以表示为：

犳′（狓，狔）＝
犳（狓，狔）

犳（狓＋Δ狓犻，狔＋Δ狔犻
烅
烄

烆 ）

，（狓，狔）犚犻

，（狓，狔）∈犚犻
．（２）

　　区域复制图像篡改取证就是要判断一幅问题

图像中是否存在上述模型中的区域对（犚犻，犚犻′），
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并定位出区域。通常情况下，一幅图像经过区域

复制篡改后，篡改者会对图像进行后续处理，如加

入噪声、进行ＪＰＥＧ压缩等，以达到减弱篡改边缘

效应的目的，使得人眼从视觉上难以察觉。这样

被复制的区域犚犻′与被篡改的区域犚犻的值就不是

精确相等，因此仅仅从像素值上进行比较，取证将

会失败，需要寻找更鲁棒的特征来检测。

３　检测算法

３．１　小波域分解

基于块匹配的算法需要解决的关键问题就是

时间复杂度和如何提取特征，本文首先将图像进

行小波分解，只考虑低频部分，这样大大降低了块

的个数，同时低频对噪声不敏感，也使得提取特征

的鲁棒性得以加强。将图像进行一次小波分解如

图１所示。

图１　图像小波变换

Ｆｉｇ．１　Ｉｍａｇｅｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍａｔｉｏｎ

３．２　犣犲狉狀犻犽犲矩特征提取

Ｚｅｒｎｉｋｅ矩的定义基于Ｚｅｒｎｉｋｅ多项式
［１７］。

Ｚｅｒｎｉｋｅ多项式是单位圆（狓２＋狔
２
≤１）上的一系列

正交完备的多项式集。假设这些多项式定义为：

｛犞狀犿（狓，狔）｝，

犞狀犿（狓，狔）＝犞狀犿（ρ，θ）＝犚狀犿（ρ）ｅｘｐ（ｊ犿θ）， （３）

上式中，狀是非负整数，犿 是整数且满足：狀－｜犿｜

是非负偶数。（ρ，θ）是点（狓，狔）的极坐标，犚狀，犿（ρ）

是ρ的函数，且满足：

犚狀犿（ρ）＝ ∑
（狀－狘犿狘）／２

狊＝０

（－１）
狊［（狀－狊）！］ρ

狀－２狊

狊！（
狀＋狘犿狘
２

－狊）！（
狀－狘犿狘
２

－狊）！
，

（４）

注意有：犚狀，－犿（ρ）＝犚狀，犿（ρ）。这些多项式互相正

交，因此满足下式：


狓
２
＋狔
２
≤１

［犞
狀犿（狓，狔）］犞狆狇（狓，狔）ｄ狓ｄ狔＝

狀＋１

π
δ狀狆δ狀狇，

（５）

其中，δ犪犫＝
１，犪＝犫

０，｛ ｏｔｈｅｒｗｉｓｅ．
Ｚｅｒｎｉｋｅ矩是图像在这些正交基函数上的投

影。对于数字图像犳（狓，狔）而言，它的狀阶犿 重

Ｚｅｒｎｉｋｅ矩定义为：

犃狀犿 ＝
狀＋１

π ∑狓 ∑狔
犳（狓，狔）［犞狀犿（狓，狔）］

，狓２＋狔
２
≤１．

（６）

　　在计算图像的Ｚｅｒｎｉｋｅ矩时，坐标原点取图

像的中心，并且将像素点的坐标映射到单位圆内。

落在单位圆外的像素忽略不计。注意有：犃
狀，犿＝

犃狀，－犿。

根据Ｚｅｒｎｉｋｅ矩的正交完备性，如果知道图

像犳（狓，狔）所有的矩，就可以重新构造出图像

犳（狓，狔）。重构公式为：

　　　犳^（狓，狔）＝∑

犖
ｍａｘ

狀＝０
∑
犿

犃狀犿犞狀犿（ρ，θ）， （７）

其中，^犳（狓，狔）是重构后的图像，犖ｍａｘ是矩的最大

阶次。显然，当 犖ｍａｘ→∞时，有 犳^（狓，狔）→犳（狓，

狔）。从重构过程可以看出：低阶矩主要反映了图

像的轮廓信息，而高阶矩则反映了图像的高频细

节部分。为了避免计算高阶矩带来的高时间复杂

度问题，本文进行了矩特征降维，使用３维特征向

量犞（犃犿，狀｜犿＝狀，犿＝１，２，３）来描述低频１／４图

像各分块特征。

３．３　特征向量排序

设待检测的图像大小为犡×犢，通过３．１节

所述一次小波分解，低频部分大小为［犡／２］×［犢／

２］，将其分解为犫×犫的小块，相邻的小块之间只

有一行或一列不相交，共得到犜＝（［犡／２］－犫＋

１）×（［犢／２］－犫＋１）个图像块。利用３．２节所述

方法，提取每块的３维特征向量犞犻（犃犿，狀｜犿＝狀，犿

＝１，２，３），犻＝１，２，…，犜，将得到的向量按照列顺

序进行存储，得到矩阵犛，大小为３×犜。如果图

像中存在区域复制篡改，则被篡改与被复制部分

所对应小块的特征向量应该比较接近。为了缩小

搜索范围，可以将矩阵犛中的所有列向量犞犻，按

照其犃１，１的值进行排序，这样每个向量犞犻只需要

在与它相邻的一定空间范围内寻找其阈值符合的

相似块，空间范围描述为为［犻－犾，犻＋犾］。
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３．４　阈值选择

本文算法定义了相似度阈值ＳＩＭｏｐｔ，移动向

量阈值Δｏｐｔ，区域面积阈值犛ｏｐｔ３个阈值来定位篡

改区域。

相似度阈值ＳＩＭｏｐｔ：为了衡量特征向量犞犻，犞犼

之间的相似度，定义为

ＳＩＭ＝ （犞犻－犞犼）（犞犻－犞犼槡 ）， （８）

其中表示求内积。

在实验过程中，可先随机选择２００幅图像做

区域复制篡改，篡改块大小为１６×１６，然后对篡

改图像做不同的后处理操作，包括添加高斯白噪

声（ＳＮＲ为１０～４０ｄｂ），有损坏性的ＪＰＥＧ压缩

（质量因子为４０～９０）。对于每幅经过篡改后的

图像，比较原始块与篡改块对应小波低频域（８×

８）之间的变化，利用定义的ＳＩＭ，将上述各种情

况下的平均值作为相似度阈值ＳＩＭｏｐｔ。

移动向量阈值Δｏｐｔ：在块与块相似匹配过程

中，如果块与块之间存在重合区域，则会使得对应

的相似度高，从而易造成高虚警概率，为此提出了

移动向量阈值Δｏｐｔ。在实验过程中所选取的块大

小为 ８×８，因 此 块 移 动 向 量 阈 值 Δｏｐｔ ＞

槡８×８＋８×８。

区域面积阈值犛ｏｐｔ：在自然图像中，除了大片

平坦区域（如蓝天，白云等），存在相似（包括颜色，

形状，纹理等）大面积区域的可能性是很少的。若

检测到一幅图像中存在大面积的相似区域，则很

可能是被区域复制篡改过的。在文［１２］中指出大

面积区域不小于原始图像尺寸的０．８５％，在检测

过程中，检测到的块与原始的篡改块在形状上肯

定有差异，因此可定义区域面积阈值犛ｏｐｔ≥［犡／２］

×［犢／２］×０．８５％×η，η为受损系数。

经过上面的分析可以得到３个阈值，这里完

整地描述检测算法为：

（１）设图像大小为犡×犢，经过小波分解，提

取低频部分犔犔１，大小为［犡／２］×［犢／２］；

（２）将犔犔１ 分解为犫×犫的小块，相邻的小块

之间只有一行或一列不相交，共得到犜＝（［犡／２］

－犫＋１）×（［犢／２］－犫＋１）个图像块；

（３）计算每块特征向量犞犻（犃犿，狀｜犿＝狀，犿＝

１，２，３），犻＝１，２，…，犜。按照犃１，１的值将犞犻排序，

排序结束后记录犞犻所对应块在犔犔１ 中的空间位

置，以每块的左上角元素的坐标（狓犻，狔犻）来表示；

（４）将犞犻与其相邻范围内犞犼（犼∈［犻－犾，犻＋

犾］但犼≠犻）进行相似度计算，看是否存在犞犼，

ｓ．ｔ．ａｒｇｍｉｎ
犼

（ＳＩＭ＜ＳＩＭｏｐｔ）

Δ＝ （狓犻－狓犼）×（狓犻－狓犼）＋（狔犻－狔犼）×（狔犻－狔犼槡 ）＞Δｏｐｔ

（９）

若存在，计录其Δ值，不存在则计为０；

（５）统计每块所对应的Δ值，绘制直方图，将

满足犺（Δ）＞２（犛ｏｐ槡 ｔ－犫＋１）
２ 且Δ≠０的Δ所对

应块的像素值置零，利用数学形态学的方法去掉

一些满足条件的单独块，并进行区域填充；

（６）小波逆变换，定位显示篡改区域。

４　仿真结果与实验对比分析

　　实验中所选取的图像为灰度图像（ＲＧＢ图像

可以转化为灰度图像，也可以分３个通道单独检

测），测试图像大小５１２×５１２，块大小为８×８，选

取阈值ＳＩＭｏｐｔ＝０．３６，Δｏｐｔ＝１５，犛ｏｐｔ＝４００，犾＝２５。

４．１　鲁棒性实验

在试验过程中，利用Ｐｈｏｔｏｓｈｏｐ对图２（ａ）进

行了篡改，篡改完成后得到篡改图像如图２（ｂ），

在没有进行任何后续处理的情况下利用第３节所

述方法，得到检测结果如图２（ｃ）所示。

为了验证算法的鲁棒性，本文分别对篡改后

的图像进行后续处理，添加不同程度的高斯噪声，

并用不同的质量因子对其进行ＪＰＥＧ压缩，得到

的检测结果分别如图３、４所示。

从实验结果看，本文算法对高斯噪声具有很

强的鲁棒性，在ＳＮＲ为１５ｄｂ时仍然有非常高的

检测率，这主要是因为算法所采用的特征是在图

像的低频中得到的，因此能很好地抵抗高斯噪声

这种高频信号的干扰。同样当用不同的压缩因子

对篡改图像进行后续ＪＰＥＧ压缩后，利用本文算

法能较准确地得到检测结果。为了更有效地说明

算法的的鲁棒性，这里定义检测率狉，错误率狑，

且有

狉＝
∑
犻

（狘犚犻∩犇犻狘＋狘犚犻′∩犇犻′狘）

∑
犻

（狘犚犻狘＋狘犚犻′狘）
， （１０）

狑＝
∑
犻

（狘犚犻∪犇犻狘＋狘犚犻′∪犇犻′狘）

∑
犻

（狘犚犻狘＋狘犚犻′狘）
－狉．

（１１）
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（ａ）原始图像

（ａ）Ｏｒｉｇｉｎａｌｉｍａｇｅ

（ｂ）篡改图像

（ｂ）Ｆｏｒｇｅｒｙｉｍａｇｅ

（ｃ）无后处理检测图

（ｃ）Ｄｅｔｅｃｔｉｏｎｒｅｓｕｌｔｗｉｔｈｏｕｔｐｏｓｔｉｍａｇｅｐｒｏｃｅｓｓｉｎｇ

图２　测试例子

Ｆｉｇ．２　Ｔｅｓｔｅｘａｍｐｌｅｓ

其中犚犻′是被复制的区域，犚犻是被篡改的区域，犇犻

是检测出被复制的区域，犇犻′是检测出被篡改的区

域。

随机选取２００幅大小均为５１２×５１２的图像

进行测试。对每一幅图像随机选取一个方块进行

（ａ）ＳＮＲ＝３５ｄｂ

（ｂ）ＳＮＲ＝２５ｄｂ

（ｃ）ＳＮＲ＝１５ｄｂ

图３　对图２（ｂ）添加不同强度的高斯噪声后的检测结果

Ｆｉｇ．３　ＤｅｔｅｃｔｉｏｎｒｅｓｕｌｔｓａｆｔｅｒａｄｄｉｎｇＧａｕｓｓｉａｎｎｏｉｓｅ

ｔｏＦｉｇ２（ｂ）ｗｉｔｈｄｉｆｆｅｒｅｎｔｉｎｔｅｎｓｉｔｉｅｓ

复制，并把它粘贴到同一个图像中不相交的区域

中，然后对这些篡改后的图像进行不同的操作，添

加高斯白噪声或进行ＪＰＥＧ压缩。测试过程中所

选取方块的大小分别为图像大小的１％（５２×

５２），２％（７２×７２），３％（８７×８７），４％（１０３×１０３），

最后统计它们在不同后处理操作下的检测率均值

以及错误率均值，分别如图５、６、７、８所示。
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（ａ）ＪＰＥＧ８５

（ｂ）ＪＰＥＧ６５

（ｃ）ＪＰＥＧ４５

图４　对图２（ｂ）进行不同质量因子ＪＰＥＧ压缩后的

检测结果

Ｆｉｇ．４　Ｄｅｔｅｃｔｉｏｎｒｅｓｕｌｔｓａｆｔｅｒｃｏｍｐｒｅｓｓｉｏｎｗｉｔｈｄｉｆ

ｆｅｒｅｎｔＪＰＥＧｑｕａｌｉｔｉｅｓｆｏｒＦｉｇ．２（ｂ）

从以上实验结果可以看到，在相同的后处理

操作下，随着篡改块尺寸的不断增大，检测率递

增；在相同的尺寸下，篡改块经过的后处理修改越

小，检测率也就越高。当篡改图像（篡改块大小为

５２×５２）添加高斯白噪声（ＳＮＲ为１５ｄＢ）或进行

了质量因子为４５的ＪＰＥＧ压缩后，检测效果仍然

比较好，可见该算法具有较好的鲁棒性。

图５　噪声ＡＷＧＮ下的检测率

Ｆｉｇ．５　ＤｅｔｅｃｔｉｏｎｒａｔｅｕｎｄｅｒｎｏｉｓｅＡＷＧＮｃｏｎｄｉｔｉｏｎ

图６　ＪＰＥＧ压缩下的检测率

Ｆｉｇ．６　ＤｅｔｅｃｔｉｏｎｒａｔｅｕｎｄｅｒＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎ

图７　噪声ＡＷＧＮ下的错误率

Ｆｉｇ．７　ＥｒｒｏｒｒａｔｅｕｎｄｅｒｎｏｉｓｅＡＷＧＮｃｏｎｄｉｔｉｏｎ

图８　ＪＰＥＧ压缩下的错误率

Ｆｉｇ．８　ＥｒｒｏｒｒａｔｅｕｎｄｅｒＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎ
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４．２　字典式排序复杂度对比分析

本文针对时间复杂度问题采用了小波分解，

只在低频图像提取特征，并且不必对块进行两两

比较，只需将排序后一定范围内的相邻块进行比

较，大大降低了时间复杂度。本文算法与其他几

种算法的比较结果如表１所示，以灰度图像为例，

大小为５１２×５１２。从表１可以看出，在图像与块

大小相同的情况下，本文算法所使用的块总数是

其它３种算法的１／４，大大降低了时间复杂度。

另外本文所提取的特征维数也比较少。随着图像

尺寸的增大，时间复杂度的对比将更明显。

表１　时间复杂度对比

Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｔｉｍｅｃｏｍｐｌｅｘｉｔｙ

算法 特征提取 块总数 特征维数

文献［３］ ＰＣＡ ２５５０２５ ３２

文献［７］ ＤＣＴ ２５５０２５ ６４

文献［１２］ 空域 ２４７００９ ５

本文算法 ＤＷＴ低频 ６２００１ ３

５　结　论

　　针对区域复制图像篡改是一种简单而又常见

的图像篡改技术，本文提出了一种检测与定位篡

改区域的算法。通过小波分解得到１／４低频区

域，减少块总数，降低时间复杂度；通过分析图像

Ｚｅｒｎｉｋｅ矩特征得到块的鲁棒特征向量，对特征向

量进行排序从而缩小块匹配搜索空间；最后，利用

判别阈值实现了对篡改区域的定位。从实验结果

看，该算法在降低时间复杂度的同时能够有效地

对抗篡改后处理操作。实验中，区域复制图像篡

改只是在同一幅图像内操作的，不同图像之间的

篡改将是今后的研究方向。
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